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1. SEGURETAT | ORDINADORS

Els mitjans de comunicaci6 informen cada cop més freqientment de problemes relacionats amb atacs a
ordinadors, individuals o d'empreses, fent Us de les possibilitats que dona Internet: virus a través del correu
electronic, atacs a llocs comercials, robatori de dades confidencials de servidors d’Internet, intents de sabotatge
de llocs oficials, etc. El problema és especialment greu per als ordinadors que es connecten a Internet a través
d’'una linia d’alta velocitat (XDSI, ADSL, etc.) i que romanen molt de temps connectats (per exemple, els
servidors web, pero també les estacions de treball individual connectades a través d’'una xarxa local corporativa
0 amb una tarifa plana). Quan més temps passi connectat a Internet I'ordinador, major és el risc que algu vulgui
“colar-se” amb males intencions.

Es evident que la primera regla basica per augmentar -que no garantir- la seguretat d'aquests equipaments és
disposar almanco d'un antivirus (millor si és més d’'un) degudament actualitzat, tot i que aixd no basta, i en el
cas d'ordinadors que passen moltes hores connectats a Internet, o que ofereixen serveis accessibles des de
I'exterior (servidors Web o FTP) o fan servir programari de connexié remota (Telnet, Laplink, etc.) cal instal-lar
una protecci6 especifica, anomenada tallafocs.

2. TALLAFOCS

En els edificis, un tallafocs és una barrera per evitar que el foc s’escampi. Els punts febles d’aquesta barrera sén
les portes, perqué és necessari que la gent pugui entrar i sortir. En termes informatics, un tallafocs és una
barrera entre un ordinador i el mén exterior. També és més vulnerable en les seves portes, anomenades ports,
perqué sense aquests ports I'ordinador no pot establir cap connexié a Internet (els serveis WWW, correu
electronic, FTP, etc., utilitzen diversos ports de connexio per a la transferéncia de dades).

El tallafocs protegeix els ports de I'ordinador que es connecta a Internet i bloqueja tot el trafic que entra i surt
en funcié de les instruccions donades per I'usuari.

Funcions més habituals d’un tallafocs

e Protegir el sistema de 'accés no autoritzat a través d’Internet.

e Advertir dels intents d’intrusié i mantenir un arxiu d'enregistrament (log) per a seguir les seves pistes.

e Proteccio parcial per als virus que arriben a través del correu electronic. En materia de virus, el tallafocs s’ha
de combinar amb un bon antivirus (o més d’'un) degudament actualitzat.

e Bloqueig dels continguts potencialment perillosos d’Internet: applets de Java, controls ActiveX, cookies, etc.

e Bloqueig del trafic d’Internet mentre no treballam amb l'ordinador o mentre no utilitzam Internet (es pot
activar aquesta opcié automaticament amb el protector de pantalla o després d'un periode d’inactivitat).

e Decidir quins programes es poden connectar a Internet i quins no, per evitar 'actuacié dels anomenats
troians’. Per exemple, pot fer que només es pugui connectar a Internet el programa de correu electronic i
el navegador web, perd no el programa d’FTP o el deTelnet.

Quin tallafocs hem d’instal-lar?

Aix0 dependra de les necessitats de seguretat, perqué no és el mateix un tallafocs per al PC d’'un usuari
individual que per a la intranet d’'un banc. Per a un usuari individual o per a protegir una xarxa d’area local d’un
centre educatiu hi ha diverses opcions d’entre els anomenats tallafocs personals (Mcafee Personal Firewall,
BlackICE Defender, Norton Personal Firewall, Zonealarm,...) que van desde la gratuitat total fins a les 10.000
ptes. aproximadament. Sens dubte d’entre tots aquests el més adequat és el Zonealarm, ja que combina bones
prestacions amb la caracteristica de ser gratuit per a usuaris individuals i organitzacions sense anim de lucre.

1 Un troia és un programa que s'introdueix inadvertidament a l'ordinador de I'usuari amb I'objectiu d'executar programes
remotament sense coneixement del propietari de I'ordinador, instal-lar virus, robar informacié confidencial, enviar correu
electronic massivament, etc. Per a més informacié sobre aquests programes maliciosos, podeu consultar I'adreca:
http://www.textolandia.org.ar/txt/newbie/queesuntroyano.html
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El tallafocs “Zonealarm”

Instal-lacidé

Per a instal-lar el Zonealarm heu de descarregar I'arxiu Zonalme6.exe, que trobareu a la secci6é de Programari
del CD-ROM de materials de formacié o a la web del fabricant (http://www.zonelabs.com) i guardar-lo a qualsevol
carpeta del vostre disc dur (per exemple, a I’Escriptori).

A continuacié heu de fer doble clic a sobre d’aquest arxiu i s’iniciara el procés d’instal-lacié. Podeu passar les
dues primeres pantalles de presentacio del programa fent clic a Next i després un altre cop a Next. A la tercera

pantalla el programa us sol-licitara el vostre nom i llinatges, I'organitzacié a qué pertanyeu i 'adreca de correu
electronic:

42 User Information I

Fleaze type pour name:
E 0 m I.-'-‘-.ntu:uni Marante Milla
TRl = e

Fleaze type the name of your company or organization

Ipepitu:ugrillu:u

Fleaze type pour email addresz [namel@company. com)

Iqualseml@educaciu.caib.es

™
ZoneAlarm
Easy Always-On I order o download updates or get notified about Zone Labs
Internet Security news ar product updates, please fill in a walid email addrezs
and chooze from these options:
™ [~ | want to register Zonedlarm so | can download updates

[T Inform me about important updates and news.
Al your information iz kept confidential. £one Labs does not

1.5, Patent No. 5,087,611 zell, trade or exchange mailing lizks with any organization.

¢ Back Mest > Cancel

També us ofereix la possibilitat de deixar marcades les caselles “I want to register ZoneAlarm so | can
download updates” i “Inform me about important updates and news” per a rebre actualitzacions
automaticament i informacié sobre novetats del programari. Podeu desmarcar-les si voleu.

A continuacié heu de fer clic a Next i apareixera una finestra amb el contracte de llicéncia (License Agreement),
que podeu llegir si us interessa especialment. A aquesta finestra heu de fer clic al boté Accept per passar a la
finestra seguient, on podreu canviar la carpeta on s’instal-lara el programa al vostre ordinador o deixar la que us
proposa el programa:
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42 ZoneAlarm Installation

E 0 m Select Destination Directory
LA B 'S |

Fleaze select the directon) where Zonedlarm files are to be
inztalled.

"Free Digk Space After Install"* is based on wour curent
zelechtion of files to install. & negative number indicates that
there iz not enough dizk space ta inztall the application ta the

ZGIIEAla rm"l specified drive.

Easy Always-On
C:h . Fone LabzFonedlam Browse... |
™

Internet Security
@ Current Free Digk Space: 1780E1E |

U5, Patsmt No. 5,887,011 Free Disk Space After Inztall; 1775424 |

LCancel |

Després feis clic a Next i a la finestra que apareix podeu deixar marcada la casella que fara que el programa
detecti automaticament el navegador per defecte que utilitzau amb Internet i permeti que es connecti:

< Back

43 ZoneAlarm Configuration %

E 0 m Configitre Your Browser
For vour convenience, Zonedlarm can automatically
L A B S5 |

detect yaur YW'eb browser and give it permission ta
acceszs the ntemet [recommended].

Zonedlarm maintaing all other settings from prewvious
inztallations [if applicable].

ZoneAlarm™

Easy Always-On
Internet Security

¥ ‘ez, pleaze give my Web browser

— permizzion to access the [nternet.

=

U.5. Patent No. 5,887,611

< Back MHewt > LCancel

Convé que deixeu marcada aquesta casella i feis clic a Next per passar a la finestra Ready to Install! on podreu
fer clic a Next per a comengar la instal-lacié.

A continuaci6 apareixera la finestra User survey on haureu de seleccionar les opcions corresponents al métode
que feis servir per connectar-vos a Internet amb ordinador (modem, ADSL, XDSI, etc.), quin Us pensau donar
a Zonealarm (personal -Personal use- o per al centre educatiu -Educational use-) i el nombre d’ordinadors
que hi ha al lloc on s’instal-la el programari:
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42 User survey |

Have you changed wour installation? Please check that paur

E 0 m angwers are =il comect;
How do vou connect to the Intemet’? [l E R
= A B o=

How do wou plan to uze Zonedlarm IF'ersu:unaI lJze j
Howe marny computers are at pour |-|_-| 0 j
™ ite?
ZoneAlarm™ =
Easy Always-0n ;
Infetnet Security If buzinesz use, how many total I j

employess are in Your company’?

™
All wour infarmation iz kept confidential. £one Labz does not
zell, trade or exchange wour survey information with arny

1.5 Patent No. 5,087,611 organiz ation.

% Back Finizh

Seleccionau les opcions adients i feis clic a Finish per a finalitzar el procés d’instal-lacié. A continuacio el
programa us informara que la instal-lacié s’ha completat i si el voleu iniciar en aquest moment. Podeu fer clic a
Yes i apareixera un petit tutorial en anglés que podeu saltar-vos fent clic a Cancel.

A la finestra Zonealarm tips (consells de Zonealarm) que apareix a continuacio, podeu fer clic a OK (si no voleu

que torni a apareixer aquesta finestra ho podeu indicar marcant la casella corresponent) i el programa quedara
instal-lat i observareu que apareix la seva icclma a la barra de tasques de I'Escriptori:

v
W ol B R 619

i que apareix també la barra d’eines del programa, on podreu definir les seves caracteristiques de funcionament:

ZoneAlarm P

e

nlocked
ALERTS LOCK SECURITY PROGRAMS CONFIGURE
Click here to upgrade to £onedlarm Fro. a

Podeu activar aquesta barra d’eines en qualsevol moment fent doble clic a la icona Ba de la barra de tasques
de 'Escriptori o fent clic amb el bot6 dret a un lloc lliure de la barra de tasques, i a continuacio, clic a Barras de
herramientas i ZoneAlarm Desk Band:
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Winculos Barraz de heramientas
Direccian

[Easada
I eeate Homzamntal
Mezaizo Yertzal

Zonedlarm Desk Band
Ezcritanio
v Inicio 1apido

; Iimimiean todes |28 ventaras
Huewva barra de heramientas...

i i Fropiedade=

A partir d’ara, el programa es posara en marxa automaticament en arrencar I'ordinador i vigilara qualsevol
activitat relacionada amb la vostra connexio a internet, proporcionant un elevat nivell de seguretat que fara, entre
d’altres coses, que el vostre ordinador sigui “invisible” per als “hackers” i intrusos. Podreu configurar molt
facilment els nivells de seguretat que volgueu i haureu de donar permisos als programes instal-lats al vostre
ordinador per a qué puguin connectar-se a Internet. Aixd us garanteix que un programa malicids (un troia ) no
capturi furtivament les vostres dades (per exemple contrasenyes o nombre de targeta de crédit) i les envii a un
altre ordinador.

Configuracio i caracteristiques de funcionament

ZoneAlarm disposa de cinc eines de configuracio: el panell d‘avisos (Alerts), el panell de bloqueig (Lock),

el panell de seguretat (Security) el panell de programes (Programs) o el panell de configuracié (Configure).

Cadascun d’ells es pot desplegar fent clic al boté corresponent de la barra d’eines del programa.
Zonealarm =

El panell d’avisos | e r‘J E
ZNE

Permet definir com volem que el programa ens
ALERTS LOCK SECURITY PROGRAMS CONFIGURE

avisi de la seva activitat coma tallafocs i de les Unlocked
incidéncies que es produeixin. Es recomana
marcar 'opcié de gravar els avisos en un fitxer
de _text (Log a_Ierts to a te‘xt file) que podrem ‘_ALEIITS
revisar posteriorment, perd no la que fa que

s’obri una finestra avisant cada cop que es | [ Today's summany .
produeiX un avis (ShOW the alert pop up er_l,ltes zent 561.40KE  Bytes received 5.73MB ‘
window), degut al relativament elevat nombre - Curent alerts
de falses alarmes que es pl’Odueixen, fet que pot The firewal has blocked Internet access bo yaur ;I tore: Info )
fer la nostra activitat amb internet bastant S I Vs Eueeseeel e 'I« y

incomode. Dccurred: 3 times between 03/08/01 2:05:58 and ;
CCLrea; IMes DelWesh WiaN an
03/08/07 21300 Zhiohic dutte

Podeu obtenir més informacié sobre un avis

concret amb el boté: 2| | Clear Mlets )
More Info J Alert setting ;
. . i . - . |7 E—‘ Delete Log )
i podeu anar visualitzant cadascun dels avisos C:\wINDOWS I nternet LogsiZaLog.tt [201k) ;
que s’han produit amb els botons: ™ Show the alert popup window
M| 4
Click. here to upgrade to Zonedlarm Pro. é

L’arxiu de registre pot ser suprimit quan sigui massa gran (es pot veure el tamany al costat del nom) amb
el bot6 Delete Log.

Podeu tornar la barra d’eines a les seves mides originals amb el botd _# i minimitzar o tancar la barra
d’eines amb els botons de la part superior: m|
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El panell de bloqueig ZoneAlarm =
| M
Es poden desplegar les seves opcions amb el FJ U

boté LOCK i permet a l'usuari aturar de manera ALARM
automatica el trafic amb Internet, marcant la
casella Enable. Es pot optar per aturar el trafic ,

ALERTS | LOCK | SECURITY = PROGRAMS = CONFIGURE |

després d'un periode d’inactivitat (Engage
Internet lock after .... minutes of inactivity) o

quan s’activa el protector de pantalla (Engage ! 1
Internet lock when screen saver activates).

r Lock statu

The Internet iz open.
The lock will be engaged automatically when the screen saver becomes active.

L'usuari pot activar també la casella Pass Lock Pass Lock programs may access the Intemet while the Lock is engaged.
programs may access the Internet, que  Automaticlock & Enable —C Disatle
permet a determinats programes autoritzats per " Engage Intemet lock after |w = minutes of inactivit
l'usuari (per exempler el client de correu ¥ Engage Intemet Lock when screen saver activates.
electrc‘)nic) botar-se el bloqueig- Si s’activa la Lock mode bo use while the automatic lock iz engaged:
casella High security, All Internet activity % Pass Lack programs may access the Internet
stopped, cap programa podra connectar-se a " High security, Al Interet activity stapped

Internet.

¢ Click here ta upgrade ta Zonedlam Pro. d

, que

aleshores es transformara en aquesta:

En cas d’'emergéncia (per exemple, si pensau que un programa pot estar fent servir Internet incorrectament)
es pot aturar completament tot el trafic amb Internet, inclosos els programes autoritzats a botar-se el

bloqueig, amb la icona:
icona.

. Per a desactivar I'aturada caldra pitjar de nou a sobre de la mateixa
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El Panell de seguretat ZoneAlarm £ %
. . . | M

Permet veure i definir els permisos de seguretat [ rJ A ﬂ

de les zones Local (ordinadors connectats al J ALARM

nostre mitjangant una xarxa d'area local o | EINEEE T 7,

considerats segurs per l'usuari) i d’Internet

(qualsevol ordinador no inclos a la zona Local), el L P LN il il il
aixi com activar l'opcid Ma|ISa!f§, que mterce_pta -II'\' SETTINGS
missatges de correu electronic amb scripts S
(petits programes) en Visual Basic que poden Ise these sliders to choose security levels for your local and Intemet access.
ser virus com el "Love Letter " o el "Funny joke", Local Internet
. . . ., .. y ! N I z
i requereix autoritzacio explicita de I'usuari abans Medium _ | High
ue aquests scripts uguin ser executats. Fecommended setting for Fecommended setting faor all
q q pts pug S
ZoneAlarm MailSafe no esborra els virus, sind e e o ik i °°”f'9“'a“°”_s'
que protegeix el PC identificant i donant I'opcio netwark. Sgopg s:ecuntylg .

y . , . - Enforces application privileges.
de cancel‘lar | escrlptura abans que s executi. - Erforces application privileges, ——r- - Internet Lock blocks all traffic.
Aquesta Case"a, que es troba a la part inferior de - Internet Lock blocks all traffic. - Blocks Internet access to

. , . . - Allows local network, access o Windows services and file/printer

la finestra, s’hauria de mantenir sempre | |windows semices and shares. shares.

activada. Es recomana mantenir les opcions de - Leaves your computer and - Stealth mode: firewall hidez all
zemvers vizible ba the local portz not in use by a program.

seguretat per defecte del programa, que poden hatwork,

veure’s a la imatge de la dreta.
™ Elock local servers ™ Block Intemet servers

A més, no oblideu que sempre s’ha de fer servir | [ Mai2sfe e-mail piotection

un antivirus actualitzat i tractar el correu ¥ Enable Mails afe pratection to quarantine e-mail script attachments

electronic rebut amb molta precaucio. | Click hers to upgrade to Zanedlam Pro. o

El nivell de seguretat de la zona Internet ha de ser sempre igual o més alt que el nivell seleccionat per a
la zona Local. Si manteniu alt (High) el nivell de seguretat per a la zona d’Internet, ZoneAlarm ocultara tots
els ports que no s'utilitzin en cada moment de manera que el vostre ordinador no respondra a les peticions
que es facin sobre aquests ports, i monitoritzara les peticions i registrara la seva procedéncia.

Les caselles de la part inferior de la pantalla permeten a l'usuari impedir que qualsevol programa de la zona
Local -Block local servers- o de la zona Internet -Block Internet servers- actui com a servidor i per
exemple envii informacié confidencial a un “hacker”. Aixd pot provocar problemes amb algunes aplicacions
de xat o de comparticié de fitxers com Napster. No obstant aix0, es recomana marcar aquestes caselles.

Local Zone Properties |

El boté Advanced: permet o . _
.. X A Uze thiz dialog to specify the computers in your Local Zone.
definir les propietats de la zona Local, designant - Click the Add button to add computers to vour Local Zone.

com putadors o0 subxarxes que s’inclouran en - |:|il:k the Properties buttaon to edit a computer's properties.
aquesta zona. Per a afegir una subxarxa local, - Click the Remove button ta remove computers from your Local Zone.
marcau la casella que hi ha a I'esquerra de Add 5>
I'adaptador de xarxa Ethernet o del modem CE LT SIS | =
connectat a 'esmentada xarxa, perd no afegiu [] PPP &dapter. [0.0.0.0/0.0.0.0) Eroperties
xarxes connectades via mddem ADSL o cable
modem. També es poden afegir a la nostra zona
local ordinadors remots connectats a Internet
fent clic en el botd6 Add>> i seleccionant una
direccié o conjunt de direccions IP, 0 un domini
(com per exemple http://www.zonelabs.com).

Other Computers Hemove

Help

il

Si l'ordinador esta inclds en una subxarxa d’una
xarxa corporativa més gran, ZoneAlarm no
reconeixera les subxarxes que no s’hagin " _ y v Tholetof e '

f P eze entnes comespond to nebworks, e list of netwarks 1z create
seleccionat com a part§ d.e la zona Local. Aixo and maintained automatically by Zonedlarm. Netwaorks can only be
pot ser un problema si hi ha recursos que es included or excluded in the local zone and only the description can be
troben en una subxarxa distinta, per exem p|e edited. Metworks cannot be added or removed by hand.
impressores de xarxa, que caldra afegir a la

zona Local. ak | Cancel | 2ol
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El Panell de Programes

El panell de programes es desplega fent clic a |0 %
PROGRAMS de la barra d’eines i mostra el llistat (T
dels programes que ZoneAlarm ha detectat que rl E[]
intenten connectar-se a Internet. Cada aplicacio j ALARW
té una série d'autoritzacions per a la connexio -
local o a Internet, per actuar com a servidor i per ,
saltar-se el bloqueig. ZoneAlarm avisara a el ) e ] e R S e L
'usuari quan detecti per primer cop que una Alow | Pass
R Ly . Program Allow connect | server Lock
aplicacié vol connectar-se a la xarxa: Eljbdweb Lot p
acal : LB
- - 33 Intemet - -7 =
] &ddweb Local W - -7 M
ZoneAlarm Program Alert 253 |Intemet? - - S
@J Bar Engine for Windows Local: 2? 2? O
215 |Intemet - 2 2
l[-"n you ;war* to allow 'W'S_FTP 35 to access the = Comanda Ping de TCRAP Lol 9 i
ik 0017551 Intemet © - P 2
Technical Information B Explorador de windows Local: 3 3 N
Fig A I, |
Desfination IP; 209,235,102 9F TP 47231101 licinel *_—_2 .
Flename: WS_FTF95 ExE # Gator Setup applet Local: X - X 7
‘erzsion: 6.0, 1,1 1.7.1.8 lnternst * X+ 0 XK
5 : 38 144an Shapper Locatk - X - - X
More Information Available 24/11/00 211450 Irkemet * X +| - X +|
This i the peogram's fist & Intemet Explorer Local W - - - - 2
sltempt o sccess the m 5.00.2919.6304 Internat* - 2/ O
I rtedriet, & Linkbat Local: % - 2 =
........................................................................................... : 4.0.1,15 Intemet ¥ - ? |
v Hemernber thes angwer the nedt time | use this | e
i L SR Sl e o
Yes ) Mo _,z'
L o

N

Si marcau Si (Yes) permetreu que el programa es connecti a Internet. Si marcau I'opcié "Remember the
answer each time | use this program" i feis clic a Yes, el tallafocs ZoneAlarm no us tornara a demanar
autoritzacié en el futur, quan aquest programa intenti connectar-se a Internet. Sempre es poden corregir
aquests permisos en el Panell de Programes:

Davall de la columna Program trobareu el nom del programa i la seva versio. Si posau el cursor a sobre del
nom del programa podreu veure detalls com: nom i ubicaci6 del fitxer utilitzat per a la connexi6 a Internet,
data de creaci6, tamany de I'arxiu, etc.

La columna Allow Connect mostra les opcions de connexi6 de cada programa, tant a la zona local com a
Internet. Aquestes opcions poden ser modificades per 'usuari en qualsevol moment:

e Laiconaverda ¥ permet que el programa es connecti sempre amb Internet i amb la zona local.
e La X vermella impossibilita I'accés del programa a Internet fins que I'usuari la canvii a v o0a 2.

e El signe d’interrogacié ? ¢s I'opciod per defecte i significa que ZoneAlarm demanara permis a
I'usuari cada cop que el programa en qulestié intenti connectar-se a Internet.

La columna Allow Server permet fer que un programa instal-lat en 'ordinador actui com a servidor. Pot ser
necessari permetre que alguns programes tenguin aquesta possibilitat (per exemple ICQ, Netmeeting o
aplicacions tipus Napster, que han de possibilitar que altres usuaris accedeixin als arxius del nostre
ordinador), perd s’ha de tenir en compte que aquest és també el mode de funcionament dels anomenats
troians, que sén programes que s’instal-len furtivament en I'ordinador d’un usuari i permeten que els
“hackers” el controlin remotament.

Autor: Antoni Morante Milla — Assessor de Noves Tecnologies



Zonealarm

Si es marca la casella de la columna Pass Lock, es permetra que el programa en questié es boti el
bloqueig automatic. Pot interessar activar aquesta opcié per exemple per al programa de correu electronic,
per rebre el correu nou que vagi arribant mentre I'accés a Internet esta bloquejat. Aquesta opcié quedara

deshabilitada si pitjam el bloqueig manual d’emergéencia.

Per a eliminar programes d’aquest llistat és suficient fer clic a sobre del seu nom amb el boté dret del ratoli

i al menu emergent triar Remove “nom del programa”

El Panell de configuracié s’activa fent clic al
botd6 CONFIGURE de la barra d’eines i permet
registrar el programa, cercar actualitzacions
automaticament, activar l'opcié recomanada de
carregar ZoneAlarm quan s’encén l'ordinador
(Load ZoneAlarm at startup), etc.

Zonehlarm

EA
/5

SECURITY |

LOCK |

L3

L

PROGRAMS | CONFIGURE |

Zonhedlarm version 2.6.88
n TrueWectar Service version 2.6.88
L & B & | Jre¥ectordiveris loaded.

— Configuration

[V On top during Intermet activity I Load Zonedlarm at startup

— Updates
[# wes. | want bo check for updates automatically

Check for Update

— Matification pop-up

I~ Maotify me befare | exchange information with Zone Labs Inc.

Thiz copy of Zonedlarm iz not currently registered.
Flease regizter to receive a full license.

Click here to upgrade to Zonedlarm Pro.

Change Registration ]

el
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